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 • المقدمة

لطالمــا احتاجــت المنظمــة أن تحصــر كل مــا 
تملــك فــي بيئتهــا التقنيــة، ويجــد الموظــف 
صعوبــة  المعلومــات  تقنيــة  فــي  الجديــد 
بالغــة فــي معرفــة مــا تملــك المنظمــة مــن 
لذلــك  توثيقهــا.  لعــدم  وذلــك  تقنيــة  بيئــة 
ــل الميســر  ــا فــي هــذا الدلي ــا هن فقــد حرصن
أن يجــد الضــال بغيتــه، فنحــن نســير معــك 
خطــوة بخطــوة لتوثيــق البيئــة التقنيــة فــي 
منظمتــك ونذكــر لــك أهــم مــا ينبغــي توثيقــه 
لذلــك  مثــال  ذكــر  مــع  توثيقــه  يتــم  وكيــف 
لنختصــر عليــك العنــاء ونيســر لــك كتابــة دليــل 

موثــق لمنظمتــك فمرحبــا بــك.

فريق الإعداد :

- راجـــح بن محمــــــد الـــراجـــح.

- تركي بن رجيعان الشمري .
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1. البنية التحتية للشبكة
ماذا تفعل ؟

فــي هــذا القســم المهــم ســيطلب منــك كتابــة وصــف للبنيــة التحتيــة للشــبكة، ممــا تتكــون 
وكيــف يتــم توصيــل أجهــزة الموظفيــن بالخــوادم والطابعــات والإنترنــت، ثــم ســتصف 
الكيابــل التــي يتــم ربــط الشــبكة مــن خلالهــا وماهــي نوعهــا، بعــد ذلــك ســتذكر الخــوادم 
وأجهــزة تخزيــن البيانــات التــي لديكــم فــي المنظمــة مــع ذكــر الأجهــزة الاحتياطيــة لأجهــزة 
الخــوادم والتخزيــن إن وجــد، تنتقــل بعــد ذلــك لتوثيــق خدمــات الاتصــال بالهاتــف والانترنت 

ومــن هــو مــزود الخدمــة وأجهــزة إدارة الاتصــال وأجهــزة نقــاط الاتصــال اللاســلكي.

مثال توضيحي:
تتكــون البنيــة التحتيــة للشــبكة مــن شــبكة محليــة )LAN( يتــم فيهــا توصيــل أجهــزة كمبيوتــر 

الموظفيــن بشــبكة مــن الخــوادم والطابعــات والإنترنــت.

تــم تجهيــز جميــع أجهــزة الكمبيوتــر ببطاقــات شــبكة جيجابــت إيثرنــت )1000 ميجــا بايــت 
/ ثانيــة( متصلــة بمنافــذ البيانــات عبــر كيابــل مــن نــوع Cat 5e كمــا يتــم توصيــل منافــذ 
ــر كيبــل مــن  ــات مــن خــال الجــدران إلــى لوحــة منظــم الوصــات )patch panel( عب البيان
نــوع Cat 6، ويتــم توصيــل لوحــة منظــم الوصــات )patch panel( بمحــولات الشــبكة عبــر 

كيابــل مــن نــوع Cat 5e وكل منهــا يحمــل رقــم منفــذ البيانــات المقابــل.

تســتخدم المنظمــة خــادم تخزيــن متصــل بالشــبكة )NAS(. يتــم توصيــل الخــوادم مباشــرة 
بـــ NAS عبــر NFS Direct الــذي يعمــل علــى اتصــالات إيثرنــت 10Gbe. يحتــوي NAS علــى 
مصفوفــة RAID 6 مــن عشــرة أقــراص SATA ســعة 6 تيرابايــت مــن أجــل ســعة إجماليــة 
قابلــة للاســتخدام تصــل إلــى 48 تيرابايــت، بالإضافــة إلــى محركــي أقــراص صلبــة بســعة 

1 تيرابايــت تــم تكوينهمــا للتخزيــن المؤقــت.

 )SIP( يتــم توفيــر اتصــال الإنترنــت الخــاص بالمؤسســة مــع خدمــات الاتصــال المباشــر
لنظــام الهاتــف بواســطة )STC(. يتــم توفيــر اتصــال إنترنــت ثانــي مــن قبــل )ZAIN(. يتــم 
موازنــة تحميــل اتصــالات الإنترنــت بواســطة جهــاز أمــان مــن نــوع ))Meraki MX80 الــذي 
يعمــل كبوابــة بيــن الإنترنــت وشــبكة المحليــة، و لدينــا نقطتــي وصــول لاســلكي مــن نــوع  
)Meraki( للمكتــب الرئيســي، ولدينــا جهازيــن مــن نــوع  )Meraki Teleworker( توفــر بوابــة 

للاتصــال عبــر VPN وعــن طريــق اللاســلكي لمكاتبنــا الآخــرى عــن بعــد.
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1.1.  المخطط الرسومي لشبكة:
ماذا تفعل؟

لكــي نكــون علــى تصــور رســومي بمــا لدينــا فــي البنيــة التحتيــة نقــوم هنــا برســم 
مخطــط رســومي للشــبكة يوضــح كل مــا تملكــه المنظمــة فــي البنيــة التحتيــة والترابــط 

بينهمــا بشــكل رســومي واضــح.
مثال توضيحي:

المثال الأول:

المثال الثاني:

1.2. منافذ شبكة الانترنت )البيانات( والهاتف:
ماذا تفعل؟

ــات( والهواتــف بطريقــة  ــا بتصميــم مخطــط منافــذ شــبكة الانترنــت )البيان ســتقوم هن
توضيحيــه تشــابه المخطــط الداخلــي للمبنــى بتوضيــح الأرقــام لــكل منفــذ ليســهل 

تتبعهــا ومراقبتهــا.
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مثال توضيحي:

2. خوادم المنظمة
فــي هــذا القســم ســيطلب منــك كتابــة تفاصيــل الخــوادم )Server( التــي لديكــم، متــى 
ــخ انتهــاء الضمــان ممــا يســهل عليكــم الرجــوع  ــم شــرائها وماهــي مواصفاتهــا وتاري ت

لهــذا التوثيــق ومعرفــة مــا لديكــم وتتبــع الخــوادم لــدى المنظمــة. 

2.1. الخوادم الافتراضية:
ماذا تفعل؟

عليك القيام بكتابة جدول يبين تفاصيل وأنواع الخوادم الافتراضية لديكم إن وجد. 

مثال توضيحي:

الخادم الافتراضي رقم 1
تاريخ الشراء 1439/01/08

الوصفالعنصر
HP ProLiant DL60 Gen9النوع

Xeon E5-2620المعالج
)RAM( الذاكرة العشوائيةGB 64

)Hard Disk( القرص الصلبTB 1
VMWare ESXiنظام التشغيل

)IP( 192.162.10.15عنوان
08/01/1441تاريخ انتهاء الضمان للخادم
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الخادم الافتراضي رقم 2
تاريخ الشراء 1439/01/08

الوصفالعنصر
HP ProLiant DL60 Gen9النوع

Xeon E5-2603المعالج

)RAM( الذاكرة العشوائيةGB 64

)Hard Disk( القرص الصلبTB 1

VMWare ESXiنظام التشغيل

)IP( 192.162.10.16عنوان

08/01/1441تاريخ انتهاء الضمان للخادم

2.2. خادم الملفات:
ماذا تفعل؟

 كمــا عملــت بالســابق، عليــك القيــام بكتابــة جــدول يبيــن تفاصيــل وأنــواع الخــوادم 
لديكــم. للملفــات 

مثال توضيحي:

خادم الملفات
تاريخ الشراء 1439/01/08

الوصفالعنصر

+Synology Disk Station RS3614XSالنوع

Xeon E3-1230 v2المعالج

)RAM( 32الذاكرة العشوائيةGB

)Hard Disk( 10القرص الصلبx 6TB HDD (RAID 6), 2x 1TB SSD
)IP( 192.162.10.20عنوان

08/01/1441تاريخ انتهاء الضمان للخادم
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2.3. خادم النسخ الاحتياطي للملفات:
ماذا تفعل؟

 كمــا عملــت بالســابق، عليــك القيــام بكتابــة جــدول يبيــن تفاصيــل وأنــواع الخــوادم 
لديكــم. للملفــات  الاحتياطــي  للنســخ 

مثال توضيحي:

خادم النسخ الاحتياطي للملفات
تاريخ الشراء 1439/01/08

الوصفالعنصر
+Synology Disk Station DS1815النوع

Atom C2538المعالج
)RAM( 6الذاكرة العشوائيةGB

)Hard Disk( 8القرص الصلبx 6TB HDD
)IP( 192.162.10.21عنوان

08/01/1441تاريخ انتهاء الضمان للخادم

2.4. أدوار الخوادم والعناوين:
ماذا تفعل؟

 نقوم هنا بكتابة عناوين الخوادم واسمائها وماهو الدور الذي تعمله هذه الخوادم.

مثال توضيحي:

.IP دور الخادمالخوادم العاديةالعنوان
إدارة الشبكةالخادم 192.162.10.211
إدارة الملفاتالخادم 2192.162.10.22

.IP دور الخادمالخوادم الإفتراضيةالعنوان
استضافة الموقعالخادم الافتراضي3192.162.10.2

2.5.  ملحقات بالخوادم:
ماذا تفعل؟

 نقوم هنا بكتابة ملحقات الخوادم ومواصفاتها.
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مثال توضيحي:

الوصفالعنصر
البطارية الاحتياطية

كبائن الخوادم

3. محولات الشبكة
ماذا تفعل؟

 نقــوم هنــا بكتابــة تفاصيــل المحــولات التــي لدينــا، مــا هــو نوعهــا وعنوانهــا وســرعتها 
ــر نشــطة  ــدي مــن النوافــذ الغي وإيــن وضعتهــا وماهــي مجمــوع نوافــذ المحــول وكــم ل

)النوافــذ الحــرة التــي لــم تســتخدم بعــد(.

مثال توضيحي:

الموقعالسرعةالنوع
المنفذ

IP عنوان
الغير نشطالمجموع

 Cisco
SG200-50P

 100
Mabit/sغرفة الخوادمPort 48Port 8192.168.0.1

4. نقاط الوصول اللاسلكي
ماذا تفعل؟

 نقــوم هنــا بكتابــة تفاصيــل نقــاط الوصــول اللاســلكي مــن حيــث نوعهــا وعنوانهــا 
الــذي دعانــا لاســتخدامها. الغــرض  الداخلــي والخارجــي ومــا هــو 

مثال توضيحي:

غرض عنوان IP الخارجيعنوان IP الداخليالنوع
استخدامه

Lin
ks

ys
 (L

AP
A-

C2
60

0C
)

IP 192.168.0.11عنوانIP زيادة مساحة 80.51.36.41عنوان
الأنترنت في 

الدور الأول قناع الشبكة 
الفرعية

قناع الشبكة 255.255.255.0
الفرعية

البوابة 
الافتراضية

البوابة 192.168.0.10
الافتراضية

الغرض من عنوان IP الخارجيعنوان IP الداخليالنوع
استخدامه

IP عنوانIP عنوان

قناع الشبكة 
الفرعية

قناع الشبكة 
الفرعية

البوابة 
الافتراضية

البوابة 
الافتراضية



14

5. خطوط الانترنت
ماذا تفعل؟

خــط  وتفاصيــل  الانترنــت  لخطــوط  المــزودة  الشــركة  معلومــات  بتوضيــح  هنــا  نقــوم 
الانترنــت لنســهل علينــا الرجــوع مســتقبلا لهــذه المعلومــات دون الحاجــة لإهــدار الوقــت 

للبحــث عنهــا.

مثال توضيحي:
لدينــا اشــتراك انترنــت مــن شــركة الاتصــالات الســعودية وشــركة زيــن وهــي علــى النحــو 

التالي:

الشركة 
رقم الدعم IPسرعة الرفعسرعة التحميلوالخدمة

الفني
STC انترنت 

الأعمال
10 ميجا / في 

الثانية
 10 ميجا / في الثانية

ZAIN شريحة 
انترنت

4G متغير4G  متغير

)IP( 6. عناوين الشبكة
ماذا تفعل؟

فــي كثيــر مــن الأحيــان نجــد صعوبــة فــي إدارة الشــبكة وخاصــة عنــد فقــدان مخطــط 
ــة سيســاعدنا  ــن الشــبكة الداخلي ــد عناوي ــح وتحدي ــا ســتقوم بتوضي ــن الشــبكة، هن عناوي
هــذا المخطــط كثيــرا فــي إدارة الشــبكة وتوزيــع عناويــن IP، ويبقــي عمــل المنظمــة فــي 

الشــبكة مســتديم.
مثال توضيحي:

سيكون مخطط عناوين الشبكة الداخلية على النحو التالي:
يستخدم للخوادم العادية.      	      192.168.0.2-9 •
يستخدم للخوادم الافتراضية. 	 192.168.0.10-39 •

DHCP نطاق المستخدمين. 	192.168.0.40-199 •
		 لأجهزة الشبكة )بما في ذلك الطابعات وأجهزة التوجيه  	192.168.0.200-254 •

اللاسلكية وجدار الحماية( 			 

 IP المخططالوضع الحاليعنوان
محجوز192.168.0.1
الخادم رقم 192.168.0.21

الخوادم العادية الخادم رقم 192.168.1.22
محجوزة للخوادم العادية9 - 192.168.0.2
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خادم ويندوز رقم 192.168.0.101

الخوادم الافتراضية
خادم ويندوز رقم 192.168.0.112
خادم التطبيقات192.168.0.15

محجوز للخوادم الافتراضية39 - 192.168.0.20
DHCP  نطاق المستخدمين199 – 192.168.0.40

أجهزة الشبكة 

الآلة الناسخة192.168.0.200
الطابعة الشبكية192.168.0.201

محجوز لأجهزة الشبكة252.-192.168.0.202
الموجه اللاسلكي192.168.0.253
جدار الحماية192.168.0.254

7. مخطط منافذ جدار الحماية
ماذا تفعل؟

لاشــك أن مــن أهــم مــا ينبغــي العنايــة بــه وتوثيقــه وحفظــه كل مــا يتعلــق بأمــن 
المعلومــات، هنــا ســتوثق المنافــذ المســموح النفــوذ مــن خلالهــا للإنترنــت وتحديــد 

أنواعهــا عبــر جــدار الحمايــة. 

مثال توضيحي:
المنافــذ التــي نتمكــن عبرهــا مــن النفــوذ إلــى الشــبكة المحليــة وأنــواع الحركــة التــي 

ســيتم النفــوذ مــن خلالهــا.

الاسم داخل الشبكة 
المنافذ العنوان الخارجي  IPالعنوان الداخلي IPالمحلية

المفتوحة
ويندوز 1

)DC 192.168.0.10137.133.256.1463389 )المتحكم بالنطاق

ويندوز2  
)DC 192.168.0.11137.133.256.1451701)المتحكم بالنطاق

25, 192.168.0.14137.133.256.14480خادم التطبيقات

21, 80, 192.168.0.18137.133.256.143443خادم الويب

192.168.0.254137.133.256.142n/aجدار الحماية

الوصفالوظيفةرقم المنفذ

21FTPبروتوكول نقل الملفات

25SMTPالبريد

80HTTPبروتوكول اتصال الويب
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443HTTPSبروتوكول اتصال الويب الآمن

1701L2TPالشبكة الافتراضية الخاصة )VPN(

3389RDPالاتصال بسطح المكتب عن بعد

8. آلية النسخ الاحتياطي
ماذا تفعل؟

تكمــن أهميــة النســخ الاحتياطــي فــي اســترجاع البيانات والمعلومات بعــد فقدها، وعملية 
توثيقهــا تضمــن اســتمرار الحفــاظ علــى البيانــات والمعلومــات الهامــة لــدى المنظمــة. 
ستشــرح هنــا كيــف تقــوم منظمتــك بعمليــة النســخ الاحتياطــي وماهــي الأوقــات التــي 

خصصــت لعمليــة النســخ والأجهــزة المســتخدمة.

مثال توضيحي:
يتــم الاحتفــاظ بنســخة احتياطيــة مــن الخــوادم والبيانــات داخــل وخــارج المنظمــة، ويتــم 
الاحتفــاظ بنســخ احتياطيــة مــن خــادم موقــع الويــب مســاءا إلــى خــادم ملفــات النســخ 
التخزيــن  إلــى  البيانــات  بمزامنــة  الأساســي  الملفــات  خــادم  يقــوم  كمــا  الاحتياطــي، 

.Azure مــن  الســحابي 

9. حسابات البريد الإلكتروني وحسابات الموظفين لتسجيل الدخول
ماذا تفعل؟

ســنذكر هنــا عناويــن حســابات البريــد وحســابات تســجيل الدخــول ليســهل علينــا الرجــوع لهــذا 
الدليــل ومعرفــة حســابات الموظفيــن الحاليين والســابقين.

مثال توضيحي:
ــا 30 حســاب بريــد  يتــم اســتضافة البريــد الإلكترونــي للمنظمــة علــى GSuite، يوجــد حاليً

إلكترونــي نشــط، بمــا فــي ذلــك الموظفيــن الحالييــن والســابقين كمــا يلــي:

هل الحساب مفعلالبريدالموظف
 / غير مفعل

مفعلsaad@tec.comسعد خالد
غير مفعلali@tec.comعلي محمد

10. تخزين البيانات
ماذا تفعل؟

لــكل منظمــة طريقتهــا فــي تخزيــن البيانــات وحفظهــا نحــن هنــا ســنوثق هــذه العمليــة 
لنســهل معرفتهــا ومتابعتهــا. كل مــا عليــك هــو كتابــة اســم الخدمــة التي تشــترك المنظمة 
بهــا فــي الســحابة او الطريقــة التــي لــدى منظمتــك لحفــظ البيانــات ومــا هــو مســارها فــي 

الخــادم.
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مثال توضيحي:
تتواجــد بيانــات المؤسســة فــي الغالــب علــى خــادم الملفــات الأساســي. هنــاك أيضًــا 

.Dropbox و ،Google Drive بعــض البيانــات المخزنــة فــي

المصرح لهم المسار على الخادم
حرف التعريفي الغرضبالدخول

للقرص الصلب
\\server\Archiveارشفة الملفاتجميع الموظفينR:
\\server\Sharedالملفات المشتركةجميع الموظفينS:

\\server\DepartmentAمشاركة القسمالقسم أW:
\\server\DepartmentBمشاركة القسمالقسم بX:
\\server\DepartmentCمشاركة القسمالقسم جY:
\\server\DepartmentDمشاركة القسمالقسم دZ:

11. الموقع الإلكتروني وخدمات الاستضافة
ماذا تفعل؟

التــي مــن خلالهــا يتعــرف  أحــد الوســائل  الموقــع الإلكترونــي هــو الواجهــة وهــي 
الآخــرون علــى منظمتنــا. ونحــن هنــا بدورنــا ســنوثق خدمــات الاســتضافة لنســهل علينــا 

الرجــوع لهــذه الخدمــات ومتابعتهــا.

مثال توضيحي:
النطــاق  وتســجيل   8 دروبــال  منصــة  علــى  للمنظمــة  الرئيســي  الموقــع  بنــاء  تــم 
تــم إنشــاء موقعهــا  GoDaddy ، أمــا بالنســبة للشــبكة المحليــة  واســتضافته فــي 

.SharePoint Online علــى  واســتضافته 

الوصفموقع الويب
 DNS  أسماء النطاقات / إدخالات

استضافة الويب أسماء المستخدمين / كلمات المرور
اسماء النطاقات وكلمات المرور

تواريخ تجديد النطاقات

12. برامج وخدمات التسويق وتحليل البيانات 
ماذا تفعل؟

غالبــا مــا تشــرك المنظمــة فــي خدمــات التســويق لإرســال نشــرات بريديــة أو تســويقية، 
كمــا تقــوم المنظمــة باســتخدام بعــض أدوات تحليــل البيانــات. نحــن هنا ســنقوم بتوثيق 
هــذه الخدمــات لتكــون لدينــا صــورة كاملــة ومحصــورة عــن خدمــات التســويق والتحليــل 
التــي تمتلكهــا المنظمــة، وسيســهل علينــا إدارتهــا. هنــا ســتوثق ماهــي الخدمــة ومــن 

هــو مقدمهــا.
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مثال توضيحي:
الإلكترونــي  البريــد  عبــر  التســويق  كخدمــة   MailChimp فــي  المنظمــة  تشــترك 
المســتخدمة لإرســال النشــرة الإلكترونيــة الأســبوعية، كمــا تشــترك المنظمــة فــي خدمــة 
لكافــة رســائل  البريــد الإلكترونــي للمعامــات، ويتــم اســتخدامها  SendGrid لخدمــة 

البريــد الإلكترونــي التــي نشــأت مــن قبــل مواقــع الويــب الخاصــة بالمؤسســة.

13. الدعم الفني لتقنية المعلومات
ماذا تفعل؟

ــزي القــارئ الشــركة التــي تتعاقــد معهــا  ــر عزي ــأن تذك ــة الدعــم الفنــي ب ــق عملي ــا نوث هن
المنظمــة للدعــم الفنــي، أو تذكــر آليــة الدعــم الفنــي الداخلــي فــي حــال عــدم وجــود 
شــركة تنفــذ عقــود الدعــم الفنــي. وهــذا التوثيــق ســيريح المنظمــة فــي عمليــة التواصــل 

فــي الوقــت الحالــي وفــي المســتقبل.
مثال توضيحي:

تتعاقــد المنظمــة مــع شــركة التحــول التقنــي للحصــول علــى الدعــم الفنــي لتكنولوجيــا 
المعلومــات، وقــد كانــت المنظمــة قــد تعاقدت ســابقًا مع شــركة الحاســب لمدة ســنتين.

14. معلومات تسجيل النطاق واستضافته
ماذا تفعل؟

ســنقوم هنــا بتدويــن معلومــات تســجيل النطــاق )Domain( ليتــم حفظهــا ويســهل 
ــام بــه هــو كتابــة تفاصيــل النطــاق وتوضيــح  متابعتهــا فــي التجديــد. كل مــا عليــك القي

ــد النطــاق. ــن موحــد تجدي ــى يحي ــم تســجيله ومت ــن ت اســم النطــاق وأي

مثال توضيحي:
اســم النطــاق الأساســي للمنظمــة مســجل عبــر Network Solutions، كمــا نســتخدم 

GoDaddy فــي العديــد مــن تســجيلات النطاقــات الأخــرى التــي تمتلكهــا المنظمــة.

التاريخ القادم لإعادة التجديدمسجل لدىالنطاق
domain.orgNetwork SolutionsJuly 14, 2020
domain.comNetwork SolutionsJuly 1, 2020

eventwebsite.orgGoDaddyMarch 2, 2019
alternatedomain.orgGoDaddyAugust 26, 2018

)SSL( 15. شهادات الأمان
ماذا تفعل؟

لكــي نحافــظ علــى الاتصــال الآمــن تقــوم المنظمــة باســتخدام شــهادة )SSL(. نحــن 
ســنوثق هــذه العمليــة بذكــر اســم النطــاق ومــن الشــركة المصــدرة للشــهادة ومتــى تاريــخ 

انتهائهــا.
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مثال توضيحي:
.Network Solutions وشركة GoDaddy عن طريق شركة SSL تم تسجيل شهادة

تاريخ الانتهاءتم إصدارها مناسم النطاق
www.domain1.orgGoDaddyNovember 30, 2019
www.domain2.orgNetwork SolutionsMay 7, 2019

16. معلومات استضافة قواعد البيانات
ماذا تفعل؟

فــي هــذ الجــزء ســنبين تفاصيــل تخزيــن واســتضافة قواعــد البيانــات، وســتكون لدينــا هــذه 
المعلومــات التــي مــن شــأنها أن تســهل علينــا عمليــات إدارة قواعــد البيانــات < ســنقوم 

بذكــر قاعــدة البيانــات وإيــن تمــت اســتضافتها ونذكــر تفاصيــل الدخــول عليهــا.
مثال توضيحي:

وتتــم   )CRM( المؤسســية  العلاقــات  لإدارة  المؤسســة  بيانــات  قاعــدة  توفيــر  يتــم 
.Salesforce بواســطة  اســتضافتها 

الدوربريد الدخولالمستخدم
التطويرdevelopment@sta.ffموظفي التطوير
الإدارةadministration@sta.ffموظفي الإدارية
الماليةfinance@sta.ffموظفي المالية

former@sta.ffالموظفين السابقين

17. نظام الهواتف
ماذا تفعل؟

خــط الهاتــف والســنترال أحــد الوســائل التــي تســهل عمليــة التواصــل فــي المنظمــة. 
ســنقوم بتوثيــق هــذه الخطــوة عــن طريــق توضيــح الشــركة المقدمــة لخــط الهاتــف وأجهــزة 
توثيقهــا ســتجد قائمــة تســهل عليــك وعلــى  الموظفيــن، وحــال  الهاتــف وتحويــات 

المنظمــة اســتخدام وصيانــة النظــام.
مثال توضيحي:

لــدى المنظمــة خــط هاتــف مــن شــركة الاتصــالات الســعودية ولدينــا نظــام ســنترال مــن 
شــركة Grandstream عــدد 20 جهــاز.

قائمة تحويلات الهاتف
التحويلةالمسمى الوظيفيالاسم

101المدير العام
102السكرتير

103مدير المشاريع
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104مدير المالية
100الاستقبال

105عامل الخدمة
106شؤون الموظفين
107قاعة الاجتماعات 1
108قاعة الاجتماعات 2

18. أنظمة الاتصال الجماعية
ماذا تفعل؟

ســنقوم هنــا بتوضيــح النظــام المســتخدم للاتصــال الجماعــي بكتابــة الوصــف وتوضيــح 
ذلــك عــن طريــق كتابــة جــدول يبيــن طريقــة ورقــم الاتصــال لــكل قســم.

مثال توضيحي: 
تســتخدم المنظمــة UberConference لخدمــات المكالمــات الجماعيــة، كمــا يتــم إعــداد 

حســابات UberConference علــى النحــو التالــي:

رقم الاتصال رقم الاتصالURLالحساب
البديل

بريد 
الدخول

https://uberconference.com/org-dept-1011555221888-555-1212قسم رقم  1

https://uberconference.com/org-dept-2011555222قسم رقم  2

19. أنظمة وبرامج الحماية من الفيروسات
ماذا تفعل؟

فــي هــذه الخطــوة ســتقوم بتوضيــح برنامــج الحمايــة المســتخدم لديكــم فــي المنظمــة 
وتوضيــح تفاصيــل الاشــتراك والرخصــة، وستســاعدنا هــذه الخطــوة فــي متابعــة التجديــد 

وضمــان اســتمرار الأمــان فــي المنظمــة بحــول اللــه.
مثال توضيحي:

وتفاصيــل   )Kaspersky( شــركة  مــن  الفيروســات  مكافحــة  برنامــج  المنظمــة  تمتلــك 
التالــي: النحــو  علــى  البرنامــج 

)kaspersky( برنامج الحماية
URL

اسم المستخدم
كلمة المرور
رمز الأمان
24 مستخدم، صالحة لغاية  3/22/2019 الرخصة
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20. مسؤوليات وأدوار موظفي تقنية المعلومات
ماذا تفعل؟

وستســاعدنا  المعلومــات،  تقنيــة  قســم  موظفــي  وأدوار  مســئوليات  هنــا  ســنوثق 
هــذه الخطــوة فــي تنظيــم العمــل الإداري للقســم والتخطيــط الجيــد وعــدم ازدواجيــة 

والأدوار. المســئوليات 

مثال توضيحي:

الأدوارالمسئوليات
تقييم احتياجات المنظمة من خلال تحديد الأهداف والغايات.

تقديم التوصيات ووضع الميزانية لتطوير التقنية.
التأكد من أن جميع الأجهزة تم تكوينها وتشغيلها بشكل صحيح.
التحقق من أن النسخ الاحتياطية قابلة للاستخدام ونسختين 

احتياطيتين على الأقل يتم أخذهما خارج الموقع.
إدارة الموقع الإلكتروني وتحديثه.

إدارة استخدام البرامج ومتابعة ترخيص البرامج.
إدارة وصيانة الحساب: إعداد مستخدمين جدد وإعادة تعيين كلمة 

المرور وحذف المستخدمين.
التدريب التقني: ضمان حصول الموظفين على التدريب المناسب 

فيما يتعلق بمسؤولياتهم الوظيفية.
حل مشكلات التقنية اليومية

إدارة قاعدة البيانات

21. خطة أجهزة الكمبيوتر للموظفين
ماذا تفعل؟

نقــوم هنــا بخطــوة هامــة وهــي توثيــق خطــة اســتبدال الأجهــزة وماهــي المواصفــات 
التــي يجــب أن نلتــزم بهــا عنــد الشــراء،. ستســاعدنا هــذه الخطــوة فــي المحافظــة علــى 

أجهــزة الكمبيوتــر للموظفيــن وديمومــة العمــل عليهــا.
مثال توضيحي:

نقــوم بجــرد أجهــزة الكمبيوتــر المســتخدمة حســب الخطــة فــي الجــدول الزمنــي لاســتبدال 
الكمبيوتــر الخــاص بــكل موظــف )انظــر ملحــق حصــر الأجهــزة فــي آخــر الدليــل(.

فــي عــام 2018 يجــب أن تلتــزم أجهــزة الكمبيوتــر الجديــدة للموظفيــن بالحــد الأدنــى مــن 
المواصفــات التاليــة:

.i7 أو Core i5 ويفضل ،Core i3 8( معالجxxx( الجيل الثامن من سلسلة •
• 8 جيجــا بايــت مــن ذاكــرة الوصــول العشــوائي، ويفضــل أن تكــون ذاكــرة الوصــول 

.16GB العشــوائي 
 .)SSD( 256 جيجا بايت من نوع •

• خطة استبدال أجهزة الكمبيوتر للموظفين هو ثلاث إلى أربع سنوات.
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22. برامج المنظمة
ماذا تفعل؟

ســنوضح فــي هــذه الخطــوة النظــام المســتخدم والبرامــج المســتخدمة فــي المنظمــة 
ــا فــي العمــل. ــة إدارة البرامــج لدين ــا هــذه العملي وستســهل علين

مثال توضيحي:

 10 ويندوز  نظام  من  الاحترافية  النسخة  بالمنظمة  الخاصة  الكمبيوتر  أجهزة  تستخدم 
 Office(  2016 أوفيس  حزمة  من  الاحترافية  والنسخة   )Windows 10 Professional(

 .)2016 Professional Plus

23. قائمة الملحقات

فــي هــذا الجــزء ســنضع لكــم بعــض التلميحــات المختصــرة لبعــض الملحقــات التــي مــن 
شــأنها أن تســهل عمليــة التوثيــق، وتســتفيد منهــا المنظمــة بشــكل كبيــر.. 

23.1. حصر الأجهزة
نقــوم بعمــل جــدول يوجــد بهــا جميــع تفاصيــل الأجهــزة، وهــذا الجــرد الكامــل لجميــع 
ــف للمنظمــة ويســاعدها فــي اتخــاذ قراراتهــا بشــأن الأجهــزة ومــا  الأجهــزة يوفــر التكالي

ــق بهــا. يتعل
الأجهــزة  تفاصيــل  بعــض  يوضــح  بســيط  جــدول  بوضــع  الملحــق ســتقوم  هــذا  فــي 
الضروريــة والتــي تــود معرفتهــا، مثــل: اســم القطعــة، الســيريال نمبــر، موديــل القطعــة، 
مصنــع القطعــة، مــزوّد القطعــة، قيمــة الشــراء، مــدة الضمــان، مــكان القطعــة )مــع 
مــن، أم فــي المســتودع؟(، تاريــخ الاســتبدال. ومــن ثــم ســتقوم تعبئــة الجــدول ببيانــات 

الأجهــزة الخاصــة بالمنظمــة.
23.2. حصر تراخيص البرامج

نقــوم بعمــل جــدول يوجــد بهــا أســماء البرامــج المســتخدمة داخــل المنظمــة، ومعلوماتهــا 
المهمة.

فــي هــذا الملحــق ســتقوم بوضــع جدول يوضــح بعض معلومات البرمجيات المســتخدمة 
مــن قبــل منظمتــك، مثــل: اســم البرنامــج، نــوع الترخيــص، عــدد الرخــص الكلــي، عــدد 
الرخــص المســتخدمة، تاريــخ انتهــاء الترخيــص. ومــن ثــم ســتقوم تعبئــة الجــدول ببيانــات 

البرمجيــات وتراخيصهــا.

23.3. ملفات إضافية لتقنية المعلومات

- قائمــة الشــركات التــي قــد تســتفيد منهــا المنظمــة وأرقــام التواصــل وقــد تلحــق بهــذه 
القائمــة المستشــارين والأشــخاص الــذي مــن شــأنهم أن يســتفيد منهــم قســم تقنيــة 

المعلومات.
- المؤتمرات والدورات التي تهم قسم تقنية المعلومات.

- تعليمات لاستخدام البرامج أو الأجهزة.
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