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ھل الحمایة مھمة؟

شبكة SWIFT المصرفیة!

عدة اختراقات على شبكة 

SWIFT في بانكوك و والفلبین 

وغیرھا بإجمالي سرقة =

 ٣٣٠ ملیون ریال!



ھل الحمایة مھمة؟

وكالة الأمن القومي الأمریكیة
Equation Group



ھل الحمایة مھمة؟

اختراق وكالة الأمن القومي الأمریكیة!!
The Shadow Brokers



ھل الحمایة مھمة؟

YAHOO یاھو
تسریب معلومات 500 ملیون مستخدم، 

NSA والتنصت على الكل من



ھل الحمایة مھمة؟

The DYN DNS 



ھل الحمایة مھمة؟

The DYN DNS 



billion 1.3$خسارة تقدر بـ 

ھل الحمایة مھمة؟



ھل الحمایة مھمة؟

Linkedin لینكدان
117 Million Users



ھل الحمایة مھمة؟

Dropbox دروب بوكس 
69 Million Accounts 

Passwords+Info



 وثائق ـ بانما#



أمان وإختراق الأنظمة

بجمیع الإختراقات، یمكن تقسیمھا إلى طریقتین أساسیتین:

داخلي

خارجي

عن طریق المستخم•
•USB
الاجھزة الاخرى بالشبكة العادیة او الاسلكیة•
أجھزة الشبكة كالطابعات او التلفونات•

الإنترنت، وھي الأغلب والأكثر وطرق إختراق الكثیر من إختراقات •
الحرب الإلكترونیة او الشخصیة، عن طریق:

البرید•
زیارة موقع•
تحمیل برنامج•
قبول إضافة غیر معروفة وقبول ملف او رابط ویستخدمونھا •

الحكومات



الإختراق

أنواع الإختراق؟

المجموعاتالأفراد



Ransomware

تشفیر البیانات �



Ransomware

45 bitcoins (about $18,500)

تشفیر بیانات مستشفى!



Ransomware

http://www.youtube.com/watch?v=rMrM8xR8TsM


#WannaCry



#WannaCry



#WannaCry



#WannaCry



الھندسة الاجتماعیة



الرسائل المجھولة●
الدعایات الكاذبة ●
المكالمات من مجھولین لتسجیل ●

المعلومات 
البحث في المھملات●
استغلال عواطف الضحیة●
استغلال الشائعات●

نشر المعلومات البنكیة أو الخاصة ●
فتح الملفات الغیر آمنة●
العلاقات المجھولة●
استغلال المواضیع الساخنة●
استغلال موضوع الأمن الرقمي وضعف ●

الخبرة التقنیة للضحیة
اصطیاد كلمات السر●
خیانة الثقة●

الھندسة الاجتماعیة - أسالیب متبعة



الوقایة من الوقوع ضحیة للھندسة الاجتماعیة

احرص على خصوصیتك وعدم نشر معلومات شخصیة عن ●
نفسك 

لا تشارك كلمة السرّ خاصتك مع الآخرین●
لا تشارك أسماء أو عناوین حساباتك مع غیر المعنیین●
لا تثق بأحد●
أبقى حذرا طول الوقت●
تحقق من شخصیة من یراسلك●
التحقق من المرفقات في الرسائل.●
في حال رغبتك بفتح أي ملف أو رابط ●



Insiders



التوعیة الأمنیة للموظفین

حمایة البیانات داخل المنظمات

 أنظمة مكافحة
الفیروسات



حمایة البیانات داخل المنظمات

www.TechCampus.com

TechCampus



حمایة البیانات داخل المنظمات
الاختبارات الأمنیة للأنظمة

security penetration testing
الكود الآمن

secure Source 
Code



تشفیر البیانات   ( العملاء والموظفین  ) والبیانات 
المھمة 

حمایة البیانات داخل المنظمات



حمایة البیانات داخل المنظمات

ھو تطبیق للھواتف الذكیة مثل الایفون، الاندروید، وایضا للویب، ومصمم للجھات 
الحكومیة والشركات الخاصة وذلك لتبادل الرسائل والصور والفیدیو والرسائل 
الصوتیة بشكل آمن. تطبیق TrusteApp یوفر التشفیر الكامل بین المستخدمین 
وایضا یطبق البصمة لإثبات التحقق الثنائي وایضا اثبات المصداقیة بین المستخدمین. 
تطبیق TrusteApp یضمن أن الرسائل المتبادلة بین المستخدمین ترسل وتستقبل 

بسریة تامة وتكون محفوظة في قاعدة بیانات تلك الجھة.

https://trusteapp.com/ 

المحادثات الآمنة داخل المنظمات

https://trusteapp.com/
https://trusteapp.com/


حمایة البیانات داخل المنظمات

التأكد من تحدیث الأنظمة بإستمرار  النسخ الإحتیاطیة



حمایة البیانات داخل المنظمات

 الشبكات الاجتماعیة والخصوصیة

التحقق الثنائي



فحص USBs و اجھزة التخزین 
قبل الإستخدام

حمایة البیانات داخل المنظمات
 عدم فتح الروابط المشبوھة من البرید

یجب فحص الملف قبل تحمیل المرفقات



https://twofactorauth.org/ 

مواقع تدعم التحقق الثنائي

https://twofactorauth.org/
https://twofactorauth.org/


شكراً


